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Demo

Die Demoversion verfugt tber ALLE Funktionen der Vollversion. Lediglich das Abspeichern
gefundener Daten ist deaktiviert. Die Demo ist zeitlich nicht beschrankt.

Produktiibersicht

e toolstar*file-recovery-professional ist eine sichere und kostengtlinstige Do-it-
yourself Datenrettungslosung, entwickelt flir die Wiederherstellung von verlorenen
und geldschten Dateien flr alle Arten von Medien wie Festplatten, Disketten,
SmartMedia, CompactFlash, Memory Sticks und andere Wechselmedien.

« toolstar*file-recovery-professional stellt Dateien wieder her, unabhangig davon,
ob diese von der Eingabeaufforderung, innerhalb von Programmen, im Windows
Explorer oder aus dem Windows-Papierkorb geldscht wurden.

Weiterhin stellt toolstar*file-recovery-professional formatierte oder verlorene
Laufwerke sowie Laufwerke mit schweren Dateisystembeschadigungen wieder
her.*

« toolstar*file-recovery-professional durchsucht das Laufwerk und erstellt eine Liste
von Dateien und Verzeichnissen, die wiederhergestellt werden kdnnen.

e Unter anderem filr die Verwendung im forensischen Bereich kann man die Liste
der wiederhergestellten Daten sowohl speichern als auch ausdrucken.

¢ Um keine Daten auf dem Laufwerk mit den geléschten Dateien zu zerstéren,
werden alle wiederhergestellten Dateien auf einen anderen Windows-Datentrager
gesichert. toolstar*file-recovery-professional VERANDERT NICHTS und arbeitet
SCHREIBGESCHUTZT, d.h. es wird keine Anderungen an dem Laufwerk
vornehmen, von dem es Daten sichert.

2 Unterstiitzte Betriebssystem und Dateisysteme

toolstar*file-recovery-professional lauft unter den Windows® Betriebssystemen
98/Me/NT 2000/XP, allen Service Packs und allen internationalen Sprachen. toolstar*file-
recovery-professional unterstitzt alle Partitionen, die FAT 12, FAT16, FAT 32 verwenden
und alle Versionen des NTFS Dateisystems.

@ Features

o Unterstlitzte Dateisysteme: FAT 12/16/32 (eingesetzt bei Festplatten,
Disketten, Smartmedia™, Compact Flash™, Memory Stick und anderen)
und NTFS (eingesetzt bei Festplatten)

o Fahigkeit, alle Laufwerke eines Computers einzulesen und von allen
geldschten Dateien einen Verzeichnisbaum zu erstellen.

o0 Gel6schte Dateien mit Hilfe von Dateinamenfilter suchen

o Schnelle Suchmaschine ermdglicht Wiederherstellung in wenigen Minuten.

o Einfach zu bedienender Dateimanager und einfach zu bedienender Dialog
zum Speichern.

o Sehr sicheres Wiederherstellen: das Programm fihrt keine
Schreiboperation auf dem Laufwerk aus, von dem es die Daten
wiederherstellen soll

o Speicherung auf jedem Windows-Laufwerk maglich (einschlieBlich
Netzwerklaufwerke, austauschbare Datentrager, usw.)

o Unterstlitzung von verschlisselten und komprimierten Dateien (NTFS)

o Listen Uber gerettete Dateien (z.B. fir den forensischen Gebrauch) kénnen
gespeichert oder auch ausgedruckt werden



2 Systemanforderungen

486 oder Pentium-kompatibler Prozessor, IDE/SCSI Festplattenlaufwerk, 64MB RAM (128
MB empfohlen). Windows 98/Me/NT/2000/XP, 5 MB freier Festplattenspeicher. Eine
zweite Festplatte wird fir die Datenrettung empfohlen.

®VORTEILE

1. Zugriff auf alle Microsoft Dateisysteme -- FAT12/16, FAT32 und
NTFS unter jedem oben aufgefiihrten Betriebssystem.

2. Standard-Schreibvorgange mit Hilfe der Windows® API minimieren
das Risiko einer logischen Zerstérung beim Speichern.

3. Da toolstar*file-recovery-professional in einer Windows®

Umgebung arbeitet, hat es Zugriff auf den virtuellen Speicher von

Windows®. Dies beseitigt die Datei- und

LaufwerksgrdoBenbeschrankungen, die mit DOS basierten

Programmen verbunden sind.

Zugriff auf Netzwerk und andere installierte Peripheriegerate, wie

z.B. Zip, SyQuest und externe Festplatten.

Kompatibel mit Stripe Sets RAID und gespiegelten Laufwerken

(Mirrored Drives).

Einfach anzuwendener Wizard, die Sie durch das Programm flhrt.

Mehr als ein Windows-Papierkorb!
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P EINSCHRANKUNGEN

1. Diese Software kann KEINE Daten auf einem physikalisch
beschadigten Laufwerk retten!

2. Nicht jede Datei kann unter FAT wiederhergestellt werden: geringe
Fragmentierung erhdht die Chance einer Datenrettung, da die
gesamten Daten einer Datei ab dem ersten Cluster der Datei
gespeichert sind.

Die Wahrscheinlichkeit einer Datenrettung ist geringer, je kleiner
die Kapazitat des Datentragers relativ zur DateigréBe ist.

3. Falls eine Datei auf einem FAT32 Laufwerk unter @ws® 2000/XP
geldscht wird, geht der hoherwertige Wert des Statiers der Datei
verloren. Da toolstar*file-recovery-professionatimi korrekt die
Startposition einer geléschten Datei vorhersagem kaekonstruiert es
die Datei, indem es alle moglichen Kombinationen @artclustern
ermittelt und dem Benutzer die Moglichkeit bietdie korrekte Datei
zu finden.




2 Kontakt

Zu Fragen und zur Bestellung hinsichtlich toolstar*file-recovery-professional, besuchen
Sie uns unter:

www.german-sales.com

German Sales Agency
Kornmarkt 19

45127 Essen

Tel.: 0201/ 63 25 690
Fax: 0201/ 63 25 699

© Diese Software wurde von LC-Technology exclusiv fiir die ToolHouse GmbH entwickelt.

Erste Schritte

Bevor Sie mit Ihrer Datenrettung beginnen, beachten Sie, daB der Erfolg von der
Wiederherstellung von Dateien sehr davon abhangt, wie der Datentrager verwendet wird
und wie viele Informationen nach dem L&éschvorgang auf das betroffene Laufwerk
geschrieben wurden:

ARBEITEN SIE NICHT MEHR MIT DER FESTPLATTE, DIE VERLORENE DATEN
ENTHALT

« Sie sollten den Computer mit den geléschten Dateien nicht mehr verwenden, um
im Internet zu surfen, Emails zu lesen oder Dokumente zu schreiben.

e Starten Sie Ihren Computer mdglichst nicht neu und schalten Sie ihn nicht aus.

e Installieren Sie keine neue Software auf dem Computer

e Je mehr Sie mit dem Computer arbeiten, desto geringer sind die Chancen fir eine
Datenrettung.

« Defragmentieren Sie NICHT Ihre Festplatte oder rufen SCANDISK auf, falls Sie
gerade eine Datei geloscht haben. Andernfalls werden sehr wahrscheinlich alle
Reste der Datei entfernt, die Sie wiederherstellen méchten.

toolstar*file-recovery-professional kann von CD-ROM oder von einem Verzeichnis
irgendeiner anderen Partition oder eines Netzwerklaufwerks gestartet werden. Es wird
nicht empfohlen, daB Sie die Software auf Ihrem Computer installieren; es kénnten
ansonsten temporare Dateien auf dem Laufwerk geschrieben werden. Starten Sie das
Programm (ber das AutoRun Menil Ihres CD-ROM Laufwerks (Klicken Sie auf das CD-
ROM Symbol) oder Klicken Sie auf die Datei RECOVERY.EXE mit dem Windows®
Explorer. Nachdem die gewiinschten Dateien wiederherstellt wurden, kénnen Sie
toolstar*file-recovery-professional auf Threm System installieren.

1FHINWEIS: Um toolstar*file-recovery-professional unter Windows® NT/2000/XP
starten zu kdnnen, missen Sie als Administrator angemeldet sein.



So retten Sie in vier Schritten ihre geléschten Dateien:
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@ Der Start

Zum Wiederherstellen von Daten eines Wechseldatentrdgers missen Sie das Medium
einlegen bevor Sie toolstar*file-recovery-professional starten. Bevor Sie das Programm
unter einem Windows NT-basierenden System starten, stellen Sie bitte sicher, daB3 Sie als
Administrator angemeldet sind.

'

&"’%Nachdem das Programm gestartet wurde, kédnnen Sie die Sprache auswahlen. Danach
erscheint ein Wizard der Sie durch den Datenrettungsvorgang fihrt. Dieses Handbuch
wird Ihnen einen erweiterten, manuellen Datenrettungsvorgang erklaren. Daher kénnen

Sie den Wizard schliessen und Laufwerk in der Button-Leiste auswahlen.

Object Edit View Info

Dpen Dive

sy

Die Laufwerke Ihres Computers werden ermittelt. Falls das Suchfenster nach einer
gewissen Zeit nicht verschwindet, konnte das Programm keine vollstandige Suche
durchfiihren, da ein Laufwerk inkompatibel zu der Software ist. Sie kdnnen das
betroffenen Laufwerk flr die Suche auslassen, indem Sie die Software neu starten, den
Wizard abbrechen und Optionen im Menl Objekt auswahlen.

Fol

Das nun erscheinende Fenster zeigt Ihnen eine Liste aller im Computer gefundenen
Laufwerke an, die Uber die logischen Windows-Laufwerke und physikalischen Laufwerke
auf Ihrem Computer erreichbar sind. Wahlen Sie das Laufwerk, welches die geldschten
Dateien und Ordner enthalt.

- Falls das Laufwerk, welches die von Ihnen gesuchten geldschten Dateien enthilt,
nicht aufgelistet ist, ist dies ein Zeichen einer schweren logischen
Datentragerbeschadigung und Sie sollten mit dem nachsten Schritt Vorhandene oder
verlorene Laufwerke suchen fortfahren.*

1™ Falls das Laufwerk, das Sie suchen aufgelistet ist, aber das Format des
Dateisystem falsch ist, sollten Sie das Laufwerk auswahlen und 'Intensivsuche/
Format finden' anklicken.*
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BEMERKUNG: Wenn Sie ein Laufwerk auswdahlen, welches das FAT-Dateisystem
verwendet, kénnen Sie den zu verwendeten FAT angeben (welcher fiir Verzeichnisse
gebraucht wird), indem Sie auf 'Suchoptionen -> Laufwerkszugriff' klicken. In den
meisten Féllen ist die Option "FAT 1" ausreichend. Wé&hle Sie 'kein FAT', falls Sie
unbeabsichtigt Ihr Laufwerk formatiert haben. Wé&hlen Sie 'FAT 2' falls Sie wissen, daB
der erste FAT beschédigt ist.

Flr weitere Informationen zur Wiederherstellung von Dateien von einem bestimmten
Dateisystem lesen Sie die Fragen zu Dateisystemen.

Nach Bestatigen von OK wird das Laufwerk nach geldschten Dateien und Ordnern
untersucht (nur bei Laufwerken mit NTFS Dateisystem). Nachdem die Suche
abgeschlossen ist, erscheint die Benutzeroberflache. Fahren Sie mit dem Abschnitt
Benutzeroberflache fort.

@vorhandene oder verlorene Laufwerke suchen*

Falls Ihr Laufwerk nicht unter den 'Logischen Laufwerken' aufgefiihrt wird, mufB
toolstar*file-recovery-professional nach Ihrem Laufwerk suchen. Die folgende
sequentielle (Sektor-flir-Sektor) Suchoperation kann angepaB3t werden, um die
Verarbeitungsgeschwindigkeit zu erhéhen und den Speicherbedarf zu reduzieren. Bitte
beachten Sie, daB es sehr empfohlen wird, auf Computern mit wenig installiertem
Arbeitsspeicher ( < 192 MB) alle der folgenden Optionen abzuschalten, die nicht bendétigt
werden. Die Suchoptionen kénnen angepaBt werden, indem Sie auf die Schaltflache



Suchoptionen klicken. Falls Sie die Standardeinstellungen ibernehmen, kann ein
Maximum an Daten gefunden werden, die Suche benétigt jedoch mehr Zeit. Dies sind die
Optionen flr die Laufwerkssuche:

Falls aktiviert, werden FAT Laufwerksinformationen
einschlieBlich Dateien und Verzeichnissen gesucht.
Dies ist die bevorzugte Suchmethode, falls der
Bootsektor oder andere wichtige Informationen tber
das Laufwerk beschadigt sind.

Gefundene Laufwerke dieses Typs werden als
"rebuilt" in der Liste der logischen Laufwerke
gekennzeichnet.

Falls aktiviert, werden NTFS Laufwerksinformationen
einschlieBlich Dateien und Verzeichnisse gesucht.
Dies ist die bevorzugte Suchmethode, falls der
Bootsektor oder andere wichtige Informationen lber
das Laufwerk beschadigt sind.

Gefundene Laufwerke dieses Typs werden als
"rebuilt" in der Liste der logischen Laufwerke
gekennzeichnet.

Suche FAT Daten

Suche NTFS Daten

Falls aktiviert, werden verlorene Dateien anhand
eines Suchalgorithmus flir Dateisignaturen gesucht.
Dies ist die bevorzugte Suchmethode, falls Ihr
Laufwerk schwere Dateisystemfehler enthélt und
keine Verzeichnis- oder Dateiinformationen
gefunden werden kdnnen. Dies ist die letzte
Moglichkeit, Daten von einem logisch schwer
beschadigten Laufwerk zu retten.

Diese Option stellt typischerweise kleine Dateien, die
in einem Cluster, oder groBere Dateien, die in
aufeinanderfolgende Cluster gespeichert sind,
wieder her. Je weniger Ihr Laufwerk fragmentiert ist,
desto besser wird das Ergebnis sein.

Die Grosse dieser Dateien kann nicht immer richtig
ermittelt werden. Daher hat der Suchalgorithmus flr

Suche verlorene Dateisignaturen eine Maximale Dateigrosse. Wenn

Dateien (raw) Sie sehr grosse Dateien retten wollen (z.B. Videos
oder grissere Datenbankdateien) , sollten Sie dieses
Feld auf die geschadtze Grdsse dieser Dateien setzen.
Wenn 'Suche Office Dateien in verlorenen .MOF
Dateien' markieren, versucht toolstar*file-recovery-
professional die Dateiendung mit Hilfe des OLE
Storage Format (wird von Microsoft Office Dateien
und vielen Drittanbietern verwendet) zu bestimmen.
Durch markieren von 'Suche MPEG audio (MP3)
in Intensivsuche' sucht der Suchalgorithmus flr
Dateisignaturen zusatzlich nach MP3-Dateien.
Analog wird bei 'Suche MPEG Video+Audio
(MPEG1/2) in Intensivsuche' das MPEG1/2 video
Format, hauptsachlich benutzt auf DVD-/VCD-
/SVCD-Medien, erkannt.

Falls Laufwerke dieses Types gefunden werden, sind
diese als "RawFS" in der logischen Laufwerksliste



gekennzeichnet.

Fir weitere Informationen zur Wiederherstellung
von verlorenen Dateien lesen Sie die Fragen zu
Dateisystemen.

Bevor die Suche gestartet wird, wahlen Sie Ihr physikalisches Laufwerk, welches die
verlorene Dateien enthalt aus, indem Sie die Registerkarte 'Physikalisches Laufwerk'
anklicken. Nach Auswahl von OK erscheint das folgende Fenster.

x|
Start sechor [min O
i
End sector fmene 1985314259

' I

VBB AR R AR R R s |
13631423

Sizs bo pean: 9,36 GB

Use the default search seltings to quickly scan Ffor your bogecal
drves. If the dioves could not be lound, extend the sector range o
thee maximum size

In diesem Fenster kdnnen Sie die Suche einschranken. In den meisten Fallen kénnen Sie
die Standardeinstellung ibernehmen. Klicken Sie auf OK, um die Suche zu starten.

Nachdem die Suche abgeschlossen ist (oder vom Benutzer abgebrochen wurde),
erscheinen die gefundenen Laufwerke unter 'Logisches Laufwerk' und werden als =
markiert. Abhangig von der Dimension der Laufwerksbeschadigung kénnten folgende
Laufwerkstypen gefunden werden:

« Laufwerke mit verlorenem Bootsektor (markiert als "lost")

i-Wenn das Laufwerk, das Sie suchen weiterhin nicht aufgelistet ist, sollten Sie den
vorigen Schritt wiederholen, indem Sie auf 'Intensivsuche/ Format finden' klicken.
Nach Beendigung des Scanvorganges, kdnnen zusatzlich Laufwerke des folgenden Typs
aufgelistet werden:

e Laufwerke deren Bootsektor rekonstruiert wurde (markiert als "without
BootSec")

e Laufwerke ohne Bootsektor, deren Dateisystem im Speicher neu erzeugt
wurde und gefundene Dateien und Ordner enthalt (markiert als "rebuilt")

« Laufwerke ohne Laufwerksinformationen (markiert als "RawFS")
Flr weitere Informationen zur Wiederherstellung von verlorenen Dateien
lesen Sie die Fragen zu Dateisystemen.

Diese Liste ist von guten Wiederherstellungsergebnissen bis zu weniger guten
Ergebnissen sortiert. Wahlen Sie Ihr Laufwerk und klicken Sie auf OK. Das Laufwerk wird
nach geldschten Dateien und Verzeichnissen durchsucht (nur falls das gewahlte Laufwerk
ein NTFS-Dateisystem verwendet). Nachdem die Suche abgeschlossen ist, erscheint die
folgende Benutzeroberfldche.

10



@ Die Benutzeroberfliche

Die Benutzeroberfldche des Programms ist folgendermaBen aufgebaut:

Conbent of |Deletad

& T 10927

S HFT 11020

S MFT 11043

& MFT 1105

S MFT 11149 0000 1960 00:00
S MFT 11150 00001960 0000
S MFT 11208 00.00. 1960 03:00
EMFT 11216 00 001960 0300
SMFT 11217 {00 001960 0200
S MFT 11241 100 001360 000
S MFT 11254 00001960 0600
S MFT 1139 00 001360 0300
& MFT 11407 00.00.1360 03:00
EWFT 11743 00 00,360 00:00
S MFT 12838 {00 001960 000
S MFT 15315 00 001360 0000
Sl MFT 15408 00001960 000
& MFT 15860 0000 1960 0300
& MFT 168% 100001960 0300
B WFT 169 00 001960 0300
& MFT 17163 {00 0015960 000
S TARET 100 001360 0500

RIET 17470

Unterhalb des Programmtitels befindet sich das Programmmeni (1). Weiter unterhalb
finden Sie die Toolbarleiste mit Schaltflachen (2), von der die wichtigsten Funktionen des
Programms erreicht werden kénnen. Der Verzeichnisbaum (3) und die Dateiliste (4)
werden verwendet, um durch das Laufwerk zu navigieren.

Die Teile des Programms werden nun im Detail beschrieben:

Der Verzeichnisbaum

Der Verzeichnisbaum enthalt als oberste Elemente die Ordner Wurzel, Geléscht und
Durchsucht.

enthalt die Verzeichnisstruktur existierender (nicht
Bwurzel geldschter) Dateien und Verzeichnisse, wie Sie mit anderen
Dateimanagern angezeigt werden

@G I5scht enthalt die Verzeichnisstruktur mit geléschten Dateien und
elosc Verzeichnissen

: Zeigt das Ergebnis der letzten Benutzerdefinierten Suche
G-mDurchsucht an

Everloren Zeigt das Ergebnis der Suche nach Durchflihren des

11



Vorgangs Verlorene Daten finden

Jeder Ordner enthalt einen Verzeichnisbaum der folgenden Form:

Folders

=43 downloads -
-] DEBUG Tool: vo Die Verzeichnisstruktur des Laufwerks sind
&1 League for Progr: die Ordner des Laufwerks und Sie kénnen
-2 Linus Device Dris die Ordner anwahlen, wie mit dem Windows
--{:| Meuer Ordner Explorer. Beim Anklicken eines
-(E Meuer Ordner Verzeichnisses zeigt die Dateiliste rechts alle
-] Patente Dateien und Ordner des gewahlten
FH-23 winintemals Verzeichnisses.

-{_] DRIVERS Gelbdschte Ordner werden mit dem Symbol

- eBooks [ dargestellt. Vorhandene Ordner werden

-0 EFSTOOLS gelb dargestellt —J.

-2 forte_jdk

{5 forte_jdk

e T I N I | P

Die Dateiliste

Wenn Sie einen Ordner im Verzeichnisbaum anklicken, wird eine Liste von Dateien und
Ordnern in der Dateiliste rechts angezeigt:

Content of 'Deleted). . .\Weuer Ordner’

Mame | Size | [ate modified | Cluster | Caondition | Type | Location
(20 Linus Device Drivers, 2n... 07.08.200214:44  GEOVE D ateiordrer
B _O0FK_POF.RAR ] 07.08.200214:44 00 piar WinRAR archive
] _00K_POF RAR 3932007 070820021445 28236 g WinRAR archive
D Lirue Device Drvers, 2n.. 0 070820021444 10 poor HTML Document

J I 4

Die folgenden Informationen werden in den verschiedenen Spalten dargestellt:

Zum unterscheiden von existierenden und geldschten
Symbol Dateien. Existierende Dateien werden als Jdargestellt
und geldschte als B

Name der Datei oder des Verzeichnisses. Die Datei kann
als erstes Zeichen einen Unterstrich "_" enthalten.
Dieser erste Buchstabe kann fir alle Dateien geandert
werden, indem Sie Optionen im Menl Objekt
anwahlen. Einzelne Dateinamen kénnen geandert
werden, indem Sie Umbenennen im Menl Objekt

Name



anwahlen oder durch Verwenden des Popup-Menis.
Falls mehrere Dateien mit gleichem Dateinamen
gefunden werden, ist es am einfachsten, diese vor dem
Speichern umzubenennen.

Die GroBe in Byte (1024 Byte=1 Kilobyte). Die GréBe
kann Uber Auswahl von Eigenschaften im Meni
Objekt geandert werden. Die StandardgroBe fir
verlorene Dateien kann durch Auswahl von Optionen im
Menl Objekt und Registerkarte 'Dateien' gedandert
werden.

Geandert am Datum der letzten Anderung der Datei

Der Cluster, an dem Die Datei auf FAT Dateisystemen
beginnt

Der MFT (Master File Table)-Eintrag auf NTFS-
Dateisystemen

Der Zustand der geléschten Datei/des geldschten
Verzeichnisses. Dieser ist entweder schlecht (die Datei
kann nicht mehr wiederhergestellt werden), maBig (nur
Teile der Datei kénnen wiederhergestellt werden), gut
(die gesamte Datei kann u.U. wiederhergestellt werden)
oder unbekannt.

Beschreibung mit detaillierten Informationen Uber den
Dateityp

Ort der Datei. Falls die Datei oder das Verzeichnis
anhand einer Benutzerdefinierten Suche gefunden
wurde, erscheint hier der Ort, an dem die Daten
gefunden wurden.

GroBe

Cluster

MFT Eintrag

Zustand

Typ

Ort

Sortieren nach spezifischen Kriterien

Die Eintrage der Dateiliste konnen nach einer Spalte sortiert werden. Klicken Sie dazu auf
die Uberschrift einer Spalte. Um die Sortierreihenfolge von aufsteigend in absteigend (um
umgekehrt) zu andern, klicken Sie erneut die gewlinschte Spaltentberschrift an.

Content of ‘Deleted’

M arne | Size | L ate modified | Cluzter |
(3 Mever Ordner 20.08.2002 1655« 1033
(E3 Meuer Drdrer 20,08 2002 1713 ‘ﬂ 033
@3 _ALES 20.08.2002 1655 1099
CABUSINESS 20.08.2002 1713 1093

| 513 1452661 140719341223 2

Andern der Dateilistenanzeige

Falls sehr viele Eintrage in der Dateiliste erscheinen, kénnen Sie die Eintrage als Liste,
kleine Symbole oder groBe Symbole anzeigen lassen. Um die Anzeige zu andern, wahlen
Sie die gewlinschte Ansicht im Menl Ansicht.

Das Popup-Menii
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Die meisten Programmpunkte zum Wiederherstellen von Dateien kénnen lber das
Popup-Menl erreicht werden. Dieses Men( erscheint, wenn Sie eine gewdahlte Datei mit
der rechten Maustaste anklicken:

_00K_FDF.R&R 3932007 07.08.2002

~ Pat BT B T I}

Lin Device Diivers, ;

Rename

Wiews as hex dump. ..
Wiew a5 text, .

@Verlorene oder geldoschte Dateien wiederherstellen

Nachdem ein Laufwerk ausgewdhlt und Sie die Datei in der Dateiliste gefunden haben,
markieren Sie die wiederherzustellende Datei. Um mehrere Dateien zu markieren,
benutzen Sie entweder die Shift-Taste (um mehrere aufeinander folgende Dateien zu
markieren) oder die Strg-Taste (um einzelne Dateien zu markieren) Ihrer Tastatur.
Wenn Sie alle Eintrage auswahlen mdchten, wahlen Sie Alles markieren im MenU
Editieren.

W'aihlen Sie "Speichern unter..." im Meni Objekt oder klicken Sie auf den
Speichern-Schaltknopf in der Toolbar. Alternativ kdnnen Sie "Speichern und
anzeigen..." im Meni Objekt auswdhlen, um Ihre Datei zunachst zu speichern und
anschlieBend mit der passenden Software anzeigen zu kénnen.

Das folgende Fenster erscheint:

x

[_l Houlsnd j oK I
2

# ] WINHT
+ _"l e e Cancel
& con)

= TEST_MNTFS [E:]
=3 TEST_FATIZ[F)
B orllard

[ Sirslemabeniaieg
- % Hatmvaikmdstung

L@ "opekorb 2| FATHused ior ssiviing iles:
g

+

+

+

‘| =
Diractony: F-\Bodandh, Creats. . I

Hobce: It iz recommended to save the st fdeleted dala on anotbies
dhirve! Dthersize lost/deleted data may be oversnltten.

Wahlen Sie nun das Laufwerk und den Ordner zum Speichern der geléschten Datei. Dies
kann entweder ein anderes Festplattenlaufwerk, ein Netzwerklaufwerk, ein Zip- oder Jaz
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Laufwerk, oder ein Diskettenlaufwerk sein. Bitte beachten Sie, daBB es sehr
empfohlen wird, niemals auf dem gleichen Laufwerk die Dateien zu speichern,
von dem die Daten wiedergestellt werden sollen. Andernfalls kénnen geldschte od
verlorene Daten Uberschrieben werden.

Falls Sie ein neues Verzeichnis erstellen mdchten, wahlen Sie die Schaltflache
"Erstellen...".

er

BEMERKUNG: Falls die Datei von einem FAT Dateisystem wiederhergestellt wird, kénnen

Sie einen FAT angeben, welcher fir existierende Dateien verwendet werden soll. In den
meisten Féllen ist die Standardeinstellung richtig. Wéhlen Sie 'kein FAT', falls Sie
unbeabsichtigt Thr Laufwerk formatiert haben. Wéhlen Sie 'FAT 2', falls Sie wissen, daB
der erste FAT besché&digt ist.

Flr weitere Informationen zur Wiederherstellung von Dateien von einem bestimmten
Dateisystem lesen Sie die Fragen zu Dateisystemen.

Wiederherstellen von mehreren Dateien und Verzeichnissen

Es wird nicht empfohlen, den Inhalt eines gesamten Laufwerks in einem Vorgang zu
sichern. Der Grund hierfiir ist, das viele Dateien und Ordner mit gleichem Namen
gefunden werden (auch Geléschte und Vorhandene mit gleichem Namen). Um die
Wiederherstellung zu beschleunigen und sicherzustellen, daB der Computer richtig
arbeitet, wird empfohlen, nur die eigenen Dateien (Dokumente, Arbeitsblatter, Bilder,
Zeichnungen, Datenbanken, usw.) zu sichern und alle Programme erneut zu installieren
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@verlorene oder geloschte Dateien suchen

In einer Ansicht mit vielen Dateien und Verzeichnissen kann es schwierig sein, eine
genaue Datei zu finden. Die Dateisuche macht das Auffinden Ihrer Dateien besonders
leicht. Wenn Sie Name, Erweiterung, Zeit, Datum, GréBe oder Typ der Datei kennen, die
Sie suchen, kdnnen Sie mit dieser Option ein gesamtes Laufwerk nach einer Datei oder

mehreren Dateien durchsuchen.

@Nachdem das Laufwerk ausgewdhlt wurde, kénnen Sie nach Ihrer geldéschte Datei

suchen, indem Sie Suchen im Menl Objekt anwdahlen. Das folgende Fenster erscheint:

Fmd x|
Hame: ||
T Lize e mask ba sesich lor all Has thal match
the He mask je.g "MOTE™ TT" wall seaich sl
ToT il inchuding he word MOTE')
Sccanring
Hitg:
Found
Slart Canoal Seanch ophions 3 I
Beispiele:
Sie suchen:

Alle Dateien mit Namen
"mybusiness" mit
beliebigen Erweiterungen.

Dateien mit Namen
"mybusinessi1.doc",
"mybusiness2.doc”,
"mybusiness3.doc" usw.

Dateien, die das Wort
business enthalten.

Geben Sie ein:

mybusiness.*

mybusiness*.doc

business

Falls Sie Dateien anhand des Dateinamens
suchen, kénnen Sie einen Dateinamensfilter
eingeben. Die Suche ist sehr flexibel und
ermdglicht Dateien beliebig zu filtern. Die
Symbole zum Filtern sind '*' und '?'. Das
Sternchen '*' kann einen ganzen
Dateinamen oder Teile eines Dateinamens
oder einer Erweiterung ersetzen. Das
Fragezeichen '?' ersetzt ein einzelnes
Zeichen in einem Dateinamen oder einer
Erweiterung. Im folgenden sind einige
Beispiele einer Suche mit Dateimasken
aufgefihrt.

BEMERKUNG: Bei Verwendung der Suche
ist es wichtig zu wissen, daBB geléschte
Dateien bei FAT-Dateisystemen als ersten
Buchstaben das Zeichen '_' enthalten
kénnen. Daher ist es ratsam, den ersten
Buchstaben des zu suchenden Dateinamens

wegzulassen.

Sie erhalten folgende
Dateien:

Mybusiness.mdb,
mybusiness.doc, mybusiness.xls
oder jede andere Datei mit
Namen mybusiness aber
beliebiger Dateierweiterung

Die Suche liefert alle Dateien, die
mit "mybusiness" anfangen und
die Endung .doc haben. Sie
erhalten also z.B.
mybusinessl.doc",
"mybusiness2.doc", usw.

Alle Dateien, die das Wort
business enthalten, z.B.
"monkey_business.doc",
"business_funny.xls",
"noneofyourbusiness.ppt”,
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"mybusinessonly.mdb".

Fortgeschrittene Suchoptionen

Die fortgeschrittene Suchoption erméglicht eine Suche von Dateien nach Datum, Typ und
GroBe. Klicken Sie auf Suchoptionen, wahlen Sie eine Option und klicken Sie auf Start,
um die Suche zu beginnen.

Nachdem die Suche abgeschlossen ist, finden Sie die gefundenen Dateien im Ordner Al
Durchsucht des Verzeichnisbaums. Um eine gefundene Datei wiederherzustellen, gehen
Sie wie im Abschnitt Geléschte Dateien wiederherstellen beschrieben vor.

ml-Falls Sie wissen, daB Sie das korrekte Laufwerk verwenden und eine Dateisuche
durchgefihrt haben, aber Ihr Laufwerk nicht die gesuchten Dateien/Verzeichnisse
enthalt, ist es mdglich, daB Ihr Laufwerk verlorene Dateien enthalt. Daher verfahren Sie
wie im nachsten Schritt "Verlorene Daten finden".

@Verlorene Daten finden*

Falls Sie wissen, daB Sie das richtige Laufwerk ausgewahlt haben, aber die gesuchten
Dateien/Verzeichnisse mit der Benutzerdefinierten Suche nicht gefunden werden
konnten, ist es moéglich, daB Ihr Laufwerk verlorene Dateien enthalt. Ein sehr typischer -
aber nicht hierauf eingeschrankter- Fall ist eine unbeabsichtigte Formatierung Ihres
Laufwerks.

Diese sequentielle (Cluster-flir-Cluster) Suche ermdglicht es, wieder an diese Daten zu
gelangen.

P
%% Nach Auswahl von Suche verlorene Daten im Menii Tools erscheint das folgende
Fenster:

x|
Stat chuter [min 2}
—— —
2
Cancel

Size b0 soan UTLME

In diesem Fenster haben Sie die Mdglichkeit, die Suche des aktuellen Laufwerks auf
einen bestimmten Bereich einzuschranken. In den meisten Fallen kann die
Standardeinstellung Gbernommen werden. Klicken Sie auf OK um die Suche zu starten.

Nachdem die Suche abgeschlossen ist (oder vom Benutzer abgebrochen wurde), finden
Sie verlorene Daten im Ordner r‘ij"Verloren" des Verzeichnisbaums. Um verlorene
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Dateien zu speichern, verfahren Sie wie im Abschnitt Verlorene oder geldschte
Dateien wiederherstellen beschrieben.

Falls Sie die Option "Suche verlorene Dateien" im Meni
"Objekt/Optionen/Suchoptionen” nicht deaktiviert haben, werden auch verlorene
Dateien anhand eines Suchalgorithmus fiir Dateisignaturen gefunden. Diese Dateien

finden Sie nach AbschluB3 der Suche ebenfalls im Ordner r‘33"Verloren" des
Verzeichnisbaums unterhalb der Verzeichnisse. Falls die Dateigro3e der verlorenen
Dateien nicht ermittelt werden konnte, erhalten diese eine StandardgréBe, die im Menl
"Objekt/Optionen/Suchoptionen" eingestellt werden kann. Sie kénnen die GréBe
einer einzelnen Datei durch Auswahl von Eigenschaften im Meni Objekt andern, falls
diese zu gering ist.

Flr weitere Informationen zur Wiederherstellung von verlorenen Dateien lesen Sie die
Fragen zu Dateisystemen.

@Verlorene oder geldoschte Dateien ansehen

Durch Auswahl von Ansehen als im MenlU Objekt kdnnen Sie eine gewahlte Datei als
Text, als Hexdump oder durch den eingebauten Dateibetrachter anzeigen lassen.

Die Hexdump-Anzeige zeigt die Daten der Datei in einem neuen Fenster in einer Form an,

in der die Datei physikalisch auf dem Datentrager gespeichert ist. Die linke Seite dieses
Fensters zeigt die Daten als eine Folge von Bytes in hexadezimaler Form an und die
rechte Seite zeigt die Daten als ASCII-Text interpretiert an.

Die Textanzeige interpretiert die Daten als eine Serie von ASCII-Zeichen (falls die
geldschte Datei keinen Klartext enthalt, halt der Textbetrachter bei dem ersten
Sonderzeichen an).

Der eingebaute Dateibetrachter zeigt Ihnen die bekanntesten Dateiformate in einem
neuen Fenster an. Da der Betrachter fir die meisten Formate eine temporare Datei auf
Ihrem Systemlaufwerk erstellen muB3, wird empfohlen, diese Option nicht zu benutzen,
wenn Dateien von Ihrem Systemlaufwerk wiederhergestellt werden sollen. Andernfalls
kénnten diese temporaren Dateien Ihre geléschten Dateien Uiberschreiben.
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@verlorene oder geloschte Email ansehen

Indem Sie email Wiederaufnahme von den Werkzeugen Menl vorwahlen, kannst du eine
vorgewdhlte email Datenbankart Gber ansehen in-errichtest Projektor. Der Projektor zeigt
das email in der Akte in einem neuen Fenster und versucht, die vorhandenen und
geléschten email zu zeigen, daB du zur Festplatte drucken oder speichern kannst. Das
Anklicken des rlickseitigen Pfeiles bringt dich zur FILERECOVERY Schnittstelle zurick.

Fall Viewer ﬁ|

Choose your mail client software:

T T Sulecl mal data deive and choore & lolder whaoe

| Ouslaok Express b zhaat fiding mad data,
= I |
i S

Eudara

Melscapafdozila

Becly

@ Wweitere Optionen

Durch Auswahl von Optionen im Menl Objekt kdnnen Sie die folgenden Einstellungen
anpassen:

« Ermdglicht es, die Schriftart der Dateien
zu andern, die im Verzeichnisbaum und in
der Dateiliste angezeigt werden

« Ein-/ausschalten des Wizards beim
Programmestart.

Anzeige

+ Ermdglicht es, das Standardzeichen ("_")
flr geléschte Dateien Dateien zu andern,
welches verwendet wird, falls der erste
Buchstabe eines Dateinamens verloren
gegangen ist

« Veranlasst toolstar*file-recovery-
professional beim speichern doppelte
Dateien und Verzeichnisse automatisch
umzubenennen

Dateien
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+ Fat-Nummer auswdahlen oder kein FAT
('noFAT")

« Ein-/ausschalten des Uberspringens von
fehlerhaften Clustern des gewahlten
logischen NTFS- oder FAT Laufwerks. Falls
aktiviert, werden Cluster, die im
Systembereich des logischen Laufwerks
als defekt markiert sind, Gbersprungen.

« Ein-/ausschalten der Suche nach 'Verloren
Dateien' (raw data), die wahrend des
Vorgangs 'Verlorene Daten finden' und
'Intensivsuche/ Format finden' gesucht
werden. Einstellen der StandardgroBe fir
verlorene Dateien, dessen GrofBBe nicht
ermittelt werden konnte.

« Ein-/ausschalten des Filters fiir die
Anzeige von verlorenen Laufwerken ('lost
drives') und rekonstruierten Laufwerken
('rebuilt drives')

Suchoptionen

« Deaktivierung der Uberpriifung der
Verfligbarkeit von Laufwerken wahrend
der Laufwerkssuche. Das Ausschalten
einzelner Laufwerke ermdglicht es, daB
Programm auf Computern mit Laufwerken
zu verwenden, die inkompatibel zum
Programm sind. Dies ist der Fall, wenn
das Programm nach Auswahl von
"Laufwerk" nicht mehr reagiert.

+ Ein-/ausschalten des read-ahead Caching,
der fur beschleunigten Datentragerzugriff
verwendet wird.

« Ein-/ausschalten von Windows-
Fehlermeldungen fir schwerwiegende
Fehler (z.B. aufgrund eines Lesefehlers

Laufwerkszugriff

* diese Funktion besitzt nur toolstar*file-recovery-professional Professional Edition

Fragen zum Dateisystem und zur Kompatibilitat

“Probleme und Losungen mit verlorenen Dateien*

Eine Datei, die anhand des Suchalgorithmus fur Dateisignaturen gefunden wurde, wird
als 'verloren' bezeichnet. Dateien diesen Typs befinden sich auf einem Laufwerk ohne
Dateisysteminformation (erkannte Laufwerke werden als 'RawFS' gekennzeichnet) oder
auf einem einzelnen Laufwerk nachdem 'Suche Daten' durchgeflihrt wurde (angezeigt
unter 'Weitere Verlorene'). Typischerweise kdnnen diese Dateien nur wiederhergestellt
werden, wenn sie in einem oder aufeinanderfolgenden Clustern gespeichert sind.

Falls die DateigréBe der verlorenen Datei nicht festgestellt werden konnte, erhalt diese
eine StandardgréBe. Diese kann im Menl unter "Objekt/Optionen/Suchoptionen"
angegeben werden. Diese StandardgréBe kann u.U. zu gering sein. Dies erkennt man



beispielsweise daran, daB ein erkanntes Bild an einer Stelle abgeschnitten ist. In diesem
Fall ist die Datei zu klein und Sie kénnen die GroBe fir jede einzelne Datei anpassen,
indem Sie 'Eigenschaften' im Menl 'Objekt' anwahlen. Es spielt i.d.R. keine Rolle, falls Sie
eine GrbéBe angeben, die oberhalb der richtigen DateigréBe liegt, da die meisten
Dateformate ihre richtige GréBe in der Datei ablegen.

Ein anderes Problem kann auftreten, falls die gefundene Datei ein OLE Storage Format
verwendet, welches von vielen neueren Programmen, wie z.B. neueren Versionen von
Microsoft Word, Excel, PowerPoint oder vielen anderen Softwareherstellern eingesetzt
wird. In diesem Fall versucht toolstar*file-recovery-professional die korrekte
Dateierweiterung zu ermitteln und die Datei umzubenennen (z.B. in .DOC, .XLS oder
.PPT). Schlagt dies fehl, bleibt die Endung weiterhin '.MOF' .

P FAT 32 Probleme und Lésungen

Unter Windows® 2000/XP (alle Versionen) wird bei jedem L&schen eines
Verzeichniseintrags (Datei oder Verzeichnis) das héchstwertigste Wort des 32-bit
Startclusters durch das Betriebssystem entfernt. Dadurch ist der korrekte Wert des
Startclusters zur Zeit der Datenrettung nicht mehr bekannt. Ohne das genaue Wissen des
Startclusters kann kein Datenrettungsprogramm erfolgreich eine geldschte Datei
wiederherstellen. Um dieses Problem zu umgehen, wurde fiir toolstar*file-recovery-
professional eine spezielles Verfahren entwickelt: Abhdngig von der GroBe des
Datentragers ermittelt es in Frage kommende Startclusterwerte der gewdhlten Datei. Im
Falle eines Ordners testet das Programm automatisch alle mdglichen Kombinationen auf
Glltigkeit (was zu einer leichten Zeitverzégerung beim Lesen der enthaltenen Dateien
fuhrt). Im Falle einer Datei weist es den Benutzer an, jede einzelne Kombination zu auf
Glltigkeit zu testen.

-Um zu entscheiden, ob die Datei korrekt wiederhergestellt wurde, sollten Sie diese
mit einer passenden Software 6ffnen - falls die Software die Datei nicht 6ffnen kann,
weisen Sie toolstar*file-recovery-professional an, mit der nachsten Kombination
fortzufahren, bis der Test erfolgreich war.

Wenn die Clusteranzahl eines Laufwerks eine bestimmte Zahl Uiberschreitet (abhangig
von der GrbéBe des Laufwerks), gibt es zu viele mdgliche Kombinationen (> 256) und
diese Feature wird auf diese Anzahl beschrankt.

®NTFS Probleme und Lésungen

Es wurde festgestellt, daB der NTFS Dateisystemtreiber versucht, den
Festplattenspeicher, welcher von der MFT verwendet wird, zu optimieren, indem diese bei
jedem Start des Computers angepaBt wird. Falls die MFT in ihrer GréBe geandert wurde
(insb. verkleinert wurde), ist es nicht mehr méglich, alle Dateien wiederherzustellen.

- Um beste Ergebnisse zu erzielen, ist es ratsam, toolstar*file-recovery-professional in
der gleichen Sitzung zu starten, in der die Dateien gel6scht wurden.
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=Im Papierkorb verschobene Dateien unter Windows NT/2000/XP

Beim Verschieben einer Datei in den Papierkorb unter Windows NT-basierenden
Betriebssystemen wird der Dateiname nicht mehr beibehalten. Die Dateien werden
umbenannt in 'D Laufwerksbuchstabe der geléschten Datei#'.

1l-Wenn Sie eine Datei wiederherstellen mochten, die aus dem Papierkorb (Ordner
'RECYCLED") entfernt wurde, suchen Sie nach 'D' gefolgt vom Laufwerksbuchstaben der
Originaldatei, gefolgt von einer Nummer. Beispielsweise kdnnte der Name einer Datei, die
von Laufwerk E: geléscht wurde, 'DE10.DOC' lauten; eine Datei, die von Laufwerk C:
geldscht wurde, kénnte 'DC2.XLS' heiBen. Die Dateiendung wird jedoch beibehalten
sowie das Datum der geléschten Datei. Dies trifft nicht auf Dateien zu, die von der
Eingabeaufforderung oder innerhalb eines Programms geléscht wurden. Diese behalten
ihre Namen bei.

®Verschliisselte und komprimierte Dateien unter NTFS

Zum Sichern von komprimierten Dateien stellen Sie sicher, daBB Sie ein Windows® NT-
basierendes Betriebssystem verwenden, welches Komprimierung unterstitzt (Windows®
2000/XP). Andernfalls ist eine Dekomprimierung der Dateien nicht mdglich und die
Dateien werden zundchst komprimiert gespeichert und erhalten die Endung
'".$compressed'. Dateien mit dieser Endung kénnen zu einem spdteren Zeitpunkt unter
einem Windows® NT-basierten Betriebssystem mit Hilfe des toolstar*file-recovery-
professional Zusatztools 'comimport.exe' importiert werden.

Zum Sichern von verschlisselten Dateien stellen Sie sicher, daB3 Sie ein Windows® NT-
basierendes Betriebssystem verwenden, welches Verschllisselung unterstiitzt (Windows®
2000/XP) und speichern Sie die wiederherzustellenden Daten auf einem NTFS-Laufwerk.
Andernfalls ist eine Entschliisselung der Dateien nicht mdglich und die Dateien werden
zunachst verschlisselt gespeichert und erhalten die Endung '.$efs'. Dateien mit dieser
Endung kdnnen zu einem spateren Zeitpunkt auf einem NTFS Laufwerk mit Hilfe des
toolstar*file-recovery-professional Zusatztools 'efsimport.exe' importiert werden.

Falls Sie eine verschlisselte Datei eines Benutzers wiederhergestellt haben, dessen
Benutzerkonto nicht mehr erreichbar ist, oder dessen privater Sicherheitsschlissel fir die
Dateisystem-Verschllisselung verloren gegangen ist (z.B. aufgrund eines
Systemabsturzes), kann Ihnen eine der folgenden Lésungen weiterhelfen, die Daten
wieder zu erhalten:

e Benutzen Sie die Windows® NT-Zertifikateverwaltung, um das Zertifikat
des Benutzer zu importieren und die Datei zu lesen. Dies setzt voraus, daB
das Zertifikat des Benutzers zuvor exportiert wurde.

« Stellen Sie die Datei als Recovery Agent wieder her (verschliisselte
Dateien werden mit dem Schliissel des Benutzers und eines Recovery
Agents verschlisselt; ein Recovery Agent ist eine Person, dessen
Benutzerkonto als Recovery Agent konfiguriert worden ist).

Der Recovery Agent kann sich an dem Computer mit der verschlisselten
anmelden und sein Recovery Zertifikat und seinen privaten Schlissel laden
und die Datenrettung am Computer vornehmen.

ANMERKUNG: Bei kleinen Firmen oder bei Heimanwendern, wo es keinen
Recovery Agent gibt, kann die Datenrettung direkt mit Hilfe des lokalen
Administrator-Kontos auf dem Computer vorgenommen werden. Diese
Konto ist standardméBig als Recovery Agent eingerichtet.

e Flhren Sie ein Backup Ihrer verschliisselten Dateien durch (speichern Sie
die Daten mit Microsoft Backup in eine .bkf Datei) und senden Sie diese

22



.bkf Datei dem Recovery Agent. Der Recovery Agent sollte die Dateien auf
einem sicheren System wiederherstellen, entschlliisseln und dem Benutzer
wieder zuriicksenden.

Schauen Sie im Benutzerhandbuch ihres Windows® Betriebsystems, um weitere
Informationen (ber das Entschliisseln von verschliisselten Dateien zu erfahren, die auf
NTFS Laufwerken gespeichert wurden (encryption recovery).

2 Kompatibilitat

toolstar*file-recovery-professional ist kompatibel mit allen Windows® Dateisystemen. Es
kénnen einige Probleme auftreten, wenn toolstar*file-recovery-professional den
Datentrager anspricht und einige Antivirus-Tools kdnnten einen Fehler anzeigen. Um dies
zu vermeiden, deinstallieren Sie alle Antivirus-Tools bevor Sie toolstar*file-recovery-
professional ausfiihren.

Nachdem toolstar*file-recovery-professional die Laufwerke durchsucht hat, kann der
Benutzer eine groBe Anzahl an Ordnern mit Namen "Neuer Ordner" oder "Neuer Ordner
(2)" usw. vorfinden. Diese Ordner werden im allgemeinen erzeugt, wenn der Benutzer
einen neuen Ordner mit dem Windows® Explorer anlegt. Folgendes wird auf
Dateisystemebene durchgefiihrt, wenn der Benutzer einen Ordner mit Windows®
Explorer erstellt:

1) Ein Ordner mit Namen "Neuer Ordner" wird im vom Benutzer gewahlten Verzeichnis
erstellt.

2) Nachdem der Benutzer den Ordner benannt hat, wird der "Neue Ordner" geléscht und
der umbenannte Ordner wird auf den Datentrager geschrieben.

Da toolstar*file-recovery-professional nicht unterscheiden kann, ob "Neuer Ordner" ein
glltiger Ordner ist oder nur der urspriingliche Name des Ordners fiir die Unbenennung

des vom Benutzers erstellten Ordners, werden alle "Neuer Ordner" als geléscht
dargestellt.

« applies only to toolstar*file-recovery-professional Professional Edition
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Verschiedene Fadlle von Datenverlust

1. Dateien wurden geldoscht oder der Windows-Papierkorb wurde entleert

Falls Sie den Papierkorb entleert oder Dateien mit der Shift-Taste geléscht haben,
werden die entsprechenden Dateien nicht mehr im Papierkorb angezeigt. Dateien,
die von einem Benutzer lber eine Netzwerkfreigabe geléscht wurden, sind
ebenfalls nicht im Papierkorb gespeichert. Windows besitzt nicht die Fahigkeit,
diese Dateien wiederherzustellen.

Zur Wiederherstellung wahlen Sie Objekt->Laufwerk (ber das Menl und wahlen
dann das Laufwerk aus dem Register 'Logisches Laufwerk' aus, welches die
verlorenen Dateien enthalt.

Nach dem Offnen des Laufwerks, klicken Sie auf den Ordner Geléscht und suchen
die geldschten Dateien. Fihren Sie optional eine Laufwerkssuche nach Dateien
durch mit Objekt->Suchen (ber das Meni. Nachdem die Datei gefunden wurde,
wahlen Sie Objekt->Speichern unter... (iber das Men(, um die Datei auf einem
anderen Laufwerk zu sichern.

Falls Sie den Papierkorb entleert haben und keine Dateien gefunden werden
konnten, fahren Sie mit dem Abschnitt 4 (Die Festplatte wurde formatiert) fort.

2. Dateien/Verzeichnisse sind verschwunden

Fihren Sie alle Schritte wie im Abschnitt 4. (Die Festplatte wurde formatiert) aus.

3. Verdnderte DateigroBe verursacht durch einen Virus

Dateien, die durch Viren wie z.B. Worm.ExploreZIP infiziert wurden, werden im
Windows Explorer angezeigt, ihre DateigrdBe ist jedoch verandert (z.B. auf Null
(0) gesetzt worden). Das Betriebssystem kann diese Dateien nicht mehr einlesen.
Sie kdnnen diese Dateien mit dem folgenden Verfahren wiederherstellen:

Wahlen Sie Objekt->Laufwerk Gber das Menl und wahlen Sie Ihr Laufwerk aus.
Wahlen Sie den Ordner Wurzel aus und suchen Sie nach Ihrer Datei. Durch

Auswahl von Objekt->Eigenschaften (ber das Menl erhalten Sie folgendes
Fenster:
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Andern Sie die DateigréBe, indem Sie eine Zahl eingeben, die gréBer als die
urspringliche DateigroBe ist.

Wahlen Sie Objekt->Speichern unter... um die Datei auf einem anderen
Laufwerk zu sichern. Die Datei wird die DateigréBe erhalten, die Sie zuvor gewahlt
haben. Wenn Sie die wiederhergestellte Datei mit der passenden Anwendung
o6ffnen und dann dort speichern, erhalt die Datei die urspriingliche GroBe.

Die Festplatte wurde formatiert

Falls Sie den Windows-Papierkorb unter Windows NT/2000/XP entleert haben oder
die Festplatte mit Quick-oder Standard-Format formatiert haben, miissen Sie eine
Clustersuche durchfiihren, um wieder an die Daten zu gelangen:

Wahlen Sie Objekt->Laufwerk und wahlen Sie die Festplatte aus dem Register
'Logisches Laufwerk' aus, die Sie formatiert haben.

Wahlen Sie Werkzeuge->Suche verlorene Daten, um die Clustersuche
durchzufihren.

Nach AbschluB3 der Clustersuche, suchen Sie die Dateien und Verzeichnisse, die
Sie wiederherstellen moéchten im Ordner 'Verloren' oder 'Weitere Verlorene' im
linken Teilfenster.

Wahlen Sie Objekt->Speichern unter..., um die verlorenen Datein auf einem
anderen Laufwerk zu sichern.

Bemerkung: toolstar*file-recovery-professional kann Festplatten
wiederherstellen, die mit Quick- oder Standard-Format formatiert wurden. Falls
jedoch eine Standard-Formatierung auf eine Diskette angewendet wurde, ist der
Datenbereich neu initialisiert worden und die Daten sind unwiederbringlich
verloren. Eine Quick-formatierte Diskette kann jedoch mit toolstar*file-recovery-
professional wiederherstellt werden.
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5. Die Festplatte wurde mit einem anderen Dateisystem formatiert

Nachdem eine Festplatte mit einem anderen Dateisystem formatiert wurde oder
eine Partition geléscht wurde und mit einem anderen Dateisystem formatiert
wurde (gewdhnlich mit FDISK), kdnnen Sie Ihre Daten anhand der folgenden
Schritte wiederherstellen:

Wahlen Sie Objekt->Laufwerk und wahlen Sie das gewiinschte Laufwerk aus
dem Register 'Logisches Laufwerk' aus (klicken Sie nicht auf OK).

Wahlen Sie 'Intensivsuche/ Format finden', verandern Sie den Sektorbereich
fur die Formatsuche falls notwendig und klicken Sie auf OK.

Nach AbschluB3 der Suche erhalten Sie gefundene Dateisysteme im Register
'Logisches Laufwerk'.

Logical dive | Physical drive I

EIHDD  onWindows drive C:

EFAT_3  on'wWindows diive D:

= Datentrager on *Windows dive E:
EFAT_Z on'Windows diive G:

=AHDDFAT [without BootSec] on wWindows ¢
=W FAT [rebuit, 71 itemsz]  on Windows drive C
A FAT [rebuilt, & itemz]  on Windows drive C;
Il A FAT [rebuilt, 1379 itemz]  on Windows u:IriwI
= FAT [without BootSec]  on Windows dive
= RawF5 397 lost files] onWwindows drive C

Wahlen Sie eines der gefundenen Laufwerke aus, und suchen Sie Dateien, die Sie
wiederherstellen méchten.

6. Ein Laufwerk ist verschwunden (das Laufwerk wird nicht erkannt)

Falls ein Laufwerk nicht erkannt wird, weil es z.B. von einem Virus infiziert wurde
oder weil dessen Paritionsinformationen mit FDISK geléscht wurden, verwenden
Sie folgende Vorgehensweise, um die Daten wiederherzustellen:

Wahlen Sie Objekt->Laufwerk.
Wahlen Sie die Registerkarte 'Physikalische Laufwerke' und wahlen Sie das
physikalische Laufwerk (z.B. Festplatte) aus, welches das nicht erkannte Laufwerk

enthdlt. Die Registerkarte 'Logisches Laufwerk' zeigt keine verlorenen
Laufwerke an, die wiederhergestellt werden kdénnten.
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Nachdem Sie auf 'Schnellsuche' geklickt haben, beginnt toolstar*file-recovery-
professional mit der Suche nach der Partition.

Partition wurde gefunden:

Nach AbschluB3 der Suche werden gefundene Laufwerke im Register 'Logisches
Laufwerk' angezeigt.

Logical dive | Physical drive I

=HDD o Windows drive C:

EFAT_3 on'windows drive D

= Datentrager on Windows dive E:
EIFAT_2 on'Windows dive G:

=] HOD [lost] on fised disk #1

A TEST MTFS [logt] on fiked disk #1 |
=) Datentrager [lost] on fived dizsk #1
=AFAT_2 [lost] on fised disk #1

W FAT_3(logt] on fiked dizk #1

=0TTOZ [lost] on fived dizk #1

Wahlen Sie das wiederherzustellende Laufwerk aus den gefundenen Laufwerken
aus, und suchen Sie Dateien, die Sie wiederherstellen mdchten.

Falls die Festplatte mit einem anderen Dateisystem formatiert wurde, fahren Sie
bitte wie im Abschnitt 5. (Die Festplatte wurde mit einem anderen Dateisystem
formatiert) beschrieben fort.

Partition wurde nicht gefunden:
Wahlen Sie Ihr physikalisches Laufwerk (z.B.) Festplatte aus dem Register

'Physikalisches Laufwerk' aus und klicken Sie auf 'Intensivsuche/ Format
finden'.
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Wahlen Sie den Sektorbereich fir die Suche und klicken Sie auf OK.

Nach AbschluB3 der Suche erhalten Sie gefundene Dateisysteme im Register
'Logisches Laufwerk'.

Lagical dive | Physical drive

EIHDD  onWindows drive C:

=IFAT_ 3 onWindows dive [

=3 Datentrager  on Windows drive E;
EIFAT_2 on'Windows dive &

—IHDDFAT [without BootSec] on Windows ¢
=IFAT [rebuilt, ¥1 items] on ‘Windows drive C
=IFAT [rebuilt, & items]  on Windows drive C:
=AFAT [rebuilt, 1373 itemz]  on WwWindows drive
= FAT [without BootSec]  on Windows drive
l:J RawFS (357 lost fles) on Windows diive C ||

Wahlen Sie eines der gefundenen Laufwerke aus, und suchen Sie Dateien, die Sie
wiederherstellen méchten.

. Windows ist beschadigt und kann nicht mehr gestartet werden

Falls Ihr Computer hat nur eine Festplatte besitzt und Windows nicht mehr starten
kann, kdnnen Sie Ihre Daten wiederherstellen, indem Sie diese Festplatte als
zweite (sogn. Slave-Laufwerk) an ein seperates System mit installiertem
toolstar*file-recovery-professional verbinden. toolstar*file-recovery-professional
kann nur auf einem funktionierenden System eingesetzt werden.

Falls das Laufwerk nicht vom System BIOS des Computers erkannt wird, kénnte
das Laufwerk eine physikalische Beschadigung aufweisen. Eine Wiederherstellung
von einem physikalisch beschadigtem Laufwerk kann mit Softwaremethoden nicht
mehr durchgefiihrt werden.
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Effektive VorsorgemaBnahmen gegen Datenverlust

Die folgenden Informationen helfen Ihnen nicht, wenn Sie in diesem Augenblick
ihre Daten wiederherstellen miissen. Sie konnen jedoch fiir eine zukiinftige
Datenrettung hilfreich sein. Sie kénnen die Chance, Daten wiederherzustellen,
erhohen, wenn Sie einige Punkte beachten.

1. Speichern Sie keine wichtigen Dateien im Wurzelverzeichnis ab.
Dateien, die im Wurzelverzeichnis (root) abgespeichert werden, sind
empfanglicher fir einen Verlust durch Quick-Formatierungen, weil dann
Ordnereintréage im Wurzelverzeichnis abgelegt werden.
Vermeiden Sie, Dateien direkt im Wurzelverzeichnis abzuspeichern, da die Datei
verschwindet, wenn der Verzeichniseintrag beschadigt ist. Im Notfall kann man
Daten sehr schnell wiederherstellen, wenn sie sich in einem Unterordner befinden.

2. Defragmentieren Sie regelmaBig die Festplatte

%
wBDaten werden in aufeinanderfolgenden Clustern abgespeichert, wenn
genigend zusammenhangender freier Speicherplatz zur Verfligung steht.
Wiederholte Lésch- und Schreiboperationen fragmentieren das Laufwerk.

Ein Beispiel:
(1) (2) (3) (4) (5) (6) (7) (8) - sollen 8 kleine Dateien darstellen
(1) (2) (3) (4) (5) (6) (7) (8) - jetzt wurden Dateien (2), (4), (7) und (8) geldscht

(1) (9) (3) (9) (5) (6) (9) (9) - Datentrager ist fragmentiert, wenn eine groBere
Datei gespeichert wird

Wenn Daten vom Datentrager geldscht werden, kdnnen neue Daten den freien
Platz einnehmen. Wenn aber die neuen Daten grdBer als die alten sind, werden
die Daten nicht in einem zusammenhangenden Bereich abgelegt, sondern in
Fragmenten.

Beim Lesen von fragmentierten Daten muB der Lesekopf der Festplatte "springen"
(d.h. der Kopf wandert zu der gesuchten Spur). Dadurch kann die Lesen- und
Schreibgeschwindigkeit herabgesetzt sein.

Um den Lese-/Schreibvorgang wieder effizienter zu machen, ist es notwendig die
fragmentierte Festplatte zu reorganisieren. Nach einer Defragmentierung sind die
Daten wieder in sequentieller Reihenfolge und sehen dann so aus:

(1) (9) (9) (9) (9) (3) (5) (6) - nachdem das Laufwerk defragmentiert wurde

Eine gewdhnlich defragmentierte Festplatte wird die Effizienz einer Datenrettung
verschlechtern, wenn z.B. der FAT durch ein QuickFormat oder einen Virus
Uberschrieben wurde. Es ist dann notwendig genau zu analysieren, wie eine Datei
Uber einen Datentrager verstreut liegt. Wenn aber zusammenhdngende Daten
vorliegen, ist eine Datenrettung anhand der Informationen Uber seine Position und
GroBe sehr schnell mdglich.

Wichtig: Ein Defragmentiertes Laufwerk wird, nach einer versehentlichen

Léschung von Daten, die Wahrscheinlichkeit der Datenrettung sehr stark erhdhen,
weil die Daten ab dem Cluster gespeichert sind, wo Ihre Daten beginnen.
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3. Speichern Sie keine wichtigen Daten auf Laufwerken mit geringer
Kapazitat
Die Wahrscheinlichkeit der Wiederherstellung wird geringer, je kleiner die
Speicherkapazitat ist. Wichtige Daten sollten Sie auf einem freien Laufwerk
sichern. Je kleiner die Kapazitat ist, desto grdéBer ist das Risiko einer
Fragmentierung.

4. Defragmentieren Sie Ihre Diskette, nachdem Daten auf dieser gespeichert
wurden
Disketten sind mit sehr hoher Wahrscheinlichkeit fragmentiert. Daher ist es
ratsam bei wichtigen Daten, die Dateien in mehrere Verzeichnisse zu verteilen und
dann die Diskette zu defragmentieren.

5. Verwenden Sie kein Laufwerk, welches Sie zur Datenrettung benétigen.
Installieren Sie keine Recovery Software auf einer Festplatte, welche Daten flr
Ihre Datenrettung enthalt. Es kénnten ansonsten Daten Uberschrieben werden
und der Erfolg auf eine Datenrettung wird geringer. Vermeiden Sie jede Arbeit mit
diesem Laufwerk und Speichern Sie dort keine Dateien. Verwenden Sie keine
Programme, die auf Festplatte schreiben, eingeschlossen den Windows Explorer,
um nicht wichtige geléschte Daten zu Gberschreiben.

Fir die Datenrettung sollten Sie ein zweites Laufwerk verwenden.

FAQ

Kann toolstar*file-recovery-professional meinem Laufwerk schaden?

Solange das Laufwerk nicht physikalisch beschadigt ist, gibt es kein Risiko bei Benutzung
dieser Software. toolstar*file-recovery-professional fihrt nur Lesezugriffe auf dem
Laufwerk durch und schreibt an keiner Stelle des Programms auf das Laufwerk ohne
Erlaubnis des Benutzers.

Kann eine Fragmentierung des Laufwerks das Ergebnis der Datenrettung
beeinflussen?

Fragmentierung bei NTFS Laufwerken sollte keine EinfluB auf das Ergebnis der
Datenrettung haben. Die Informationen Uber die Dateizuordnungen sind in den MFT
Eintragen abgelegt. Unter FAT sind diese Informationen jedoch in der FAT Tabelle
abgelegt und diese Informationen werden bei einem Léschvorgang entfernt, so daB hier
gilt: je geringer die Fragmentierung des Laufwerks, desto groBer ist die Chance flr eine
Datenrettung.

Kann ich die Qualitdt der geléschten Dateien priifen, bevor ich diese sichere?

Ja, toolstar*file-recovery-professional enthalt einen eingebauten Text und Hexdump
Betrachter, der eine Priifung der geléschten Dateien zuldBt. Der Textbetrachter kann nur
bei im Klartext gespeicherten Textdateien angewendet werden, der Hexdump-Betrachter
erlaubt jedoch Experten die Daten zu betrachten, wie sie bei einem Speichervorgang
abgelegt wirden.
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Kann ich Daten von Speicherkarten wie Flash Card™ oder SmartMedia™
wiederherstellen?

Ja, das ist moéglich. Das Medium muB jedoch als logisches Windows-Laufwerk erscheinen.
Schauen Sie bei Ihrem Kamerahersteller, ob dieser eine spezielle Treibersoftware
anbietet, die das Medium als logisches Windows Laufwerk anbietet. Wenn kein Treiber
angeboten wird, kénnen Sie einen Speicherkarten-Leser verwenden. Es gibt diese in
verschiedenen Typen: fir Notebooks (PC-CARD / PCMCIA) und fir PCs (USB, IDE).
Fragen Sie Ihren Computerfachhandel!

Kann ich toolstar*file-recovery-professional verwenden, um Daten von CD's,
CDR's oder DVD's wiederherzustellen?

Nein, toolstar*file-recovery-professional ist eine Software fir Festplatten, Disketten,
Jazz- und Zip-Laufwerke.

Kann toolstar*file-recovery-professional auch die NTFS Dateiberechtigungen
von geléschten Dateien wiederherstellen?

Nein, es stellt die Dateiinformationen wieder her. Die Dateiberechtigungen missen
jedoch neu festgelegt werden.

Kann toolstar*file-recovery-professional jedes Dateiformat wiederherstellen
oder nur bestimmte?

toolstar*file-recovery-professional kann alle Dateien wiederherstellen, die Dateien dlrfen
jedoch nicht Uberschrieben worden sein.

Lauft toolstar*file-recovery-professional im Hintergrund und registriert, wenn
man eine Datei erstellt oder 16scht? Mit anderen Worten, kann es nur die
Dateien wiederherstellen, die verloren gegangen sind, nachdem toolstar*file-
recovery-professional installiert wurde?

Das Programm Uberwacht Gberhaupt keine Dateien. Es erhéalt die Daten durch
Untersuchung des Dateisystems (das sog. On-Disk Format der Dateien). Dort sind die
Dateien mit einem speziellen Attribut und Namen versehen. Die Datenrettung lauft
ebenfalls auf Dateisystemebene: das Programm analysiert die Festplatte und sucht nach
speziellen Kennungen flr Verzeichnissen ('." oder '..") und erkennt dadurch verlorene
Verzeichnisse.

Wahrend des Speicherns erhalte ich die Meldung "Kann nicht in Zieldatei
schreiben", was bedeutet dies?

Dies kann auftreten, wenn das Programm versucht, zuvor gesicherte Dateien zu
Uberschreiben und eine andere Anwendung verwendet noch die Datei. SchlieBen Sie alle
anderen Anwendungen und versuchen Sie erneut zu speichern.

Es kann auch auftreten, wenn der Dateiname ein unglltiges Zeichen enthalt - dndern Sie
in diesem Fall den Dateinamen ab und versuchen Sie es erneut.

Welche Bedeutung haben die wiederhergestellten .$efs Dateien?

Diese Dateien sind gepackte Raw Encrypted Dateien, die wahrend des Speichervorgangs
in neue NTFS Dateien importiert werden. Falls der Importvorgang erfolgreich war,
werden diese Dateien automatisch geléscht. Falls der Import fehlschlug (weil die Datei
nicht auf einem NTFS Laufwerk gespeichert werden konnte), kédnnen Sie mit das
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toolstar*file-recovery-professional Tool 'efsimport.exe' verwenden, um diese Dateien
manuell zu importieren.

Ich kann meine geldschte Datei nicht finden. Warum?

Falls Sie die Datei aus dem Windows-Papierkorb entfernt oder diesen entleert haben,
lesen Sie Fragen zum Dateisystem flr weitere Informationen.

Falls Ihre Datei nicht wahrend des Suchvorgangs gefunden werden konnte, ist es
maoglich, daB die geléschte Datei oder das Verzeichnis noch auf dem Datentrager
vorhanden ist aber nicht mehr von einem vorhandenen Ordner referenziert wird. In
diesem Fall kdnnen Sie den Vorgang 'Suche Daten' starten. Falls hiermit nicht die
gesuchten Dateien gefunden werden kénnen, fihren Sie den Vorgang 'Intesivsuche/
Format finden' durch. Weitere Informationen hierzu finden Sie im Benutzerhandbuch.
Wenn alle Suchoperationen durchgefiihrt wurden, aber die Datei nicht gefunden werden
konnte, ist die Datei sehr wahrscheinlich in Teilen oder ganz lberschrieben worden und
toolstar*file-recovery-professional kann nicht fir die Datenrettung verwendet werden.

Die Hilfedatei kann nicht geéffnet werden. Warum?

Die Hilfe ist eine HTML Hilfedatei. Unter Windows 95/NT4 bendétigen Sie dazu eine
Software, die bei Microsoft heruntergeladen werden kann (HTML Help Support). Unter
Win98/ME/NT2000/XP ist dieses schon enthalten.

Ich kann die wiederhergestelite Datei nicht mit der zum Dateiformat passenden
Anwendung 6ffnen. Warum?

Ihre Datei wurde von anderen Daten Uberschrieben. In diesem Fall ist keine Datenrettung
maoglich.

Ich erhalte die Meldung Error loading "INT13EXT.VXD" bei jedem Start des
Programms.

Kopieren Sie die angegeben .VXD Datei aus dem toolstar*file-recovery-professional
Programmordner in Ihr WINDOWS \ SYSTEM Verzeichnis. Die Meldung verschwindet
beim nachsten Start.

Ist es moglich, geloschte Dateien auf ein CDR/RW Laufwerk zu brennen?

toolstar*file-recovery-professional ist keine CDRW Brennersoftware! Sie kénnen dennoch
auf ein CDRW Laufwerk speichern, falls Ihre Soft- und Hardware das sog. Packet Writing
unterstlitzt. Dazu muissen Sie einen UDF Treiber flr Ihr CDRW Laufwerk installieren. Sie
kdnnen dann Dateien auf ihrem CDRW Laufwerk wie auf einer Festplatte speichern
(dieses Feature ist in Windows XP schon enthalten).

Was bedeutet der Name '"MFT3500' bei geloschten Ordnern?

Falls toolstar*file-recovery-professional auf NTFS-Datentragern eine geléschte Datei oder
ein Verzeichnis findet, dessen Gbergeordnetes Verzeichnis nicht mehr existiert, zeigt es
die MFT Eintragsnummer dieses Ordners an, da der Name nicht mehr verfligbar ist. Das
Stammverzeichnis hat eine besondere Bedeutung, da es der Einstieg zu allen weiteren
Ordnern auf einem Laufwerk ist. Deshalb benennt es toolstar*file-recovery-professional
mit 'MFT5 (Root)'. Es ist ratsam zuerst in diesen Ordner zu schauen, wenn sie die
geretteten Daten sichten.
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Glossar

ASCII (American Standard Code for Information Interchange)

Ein Zeichensatz-Standard, der die Zuordnung von Textzeichen zu Zahlen festlegt. Die
ersten 32 Zeichen haben eine spezielle Bedeutung (Steuerzeichen) und stellen keine
glltigen Textzeichen dar.

Attribute

Attribute beziehen sich gewdhnlich auf die DOS Attribute Archiv, Nur-Lesen, Verzeichnis,
Versteckt, System, Volume. Unter NTFS sind Attribute Strukturen, die ganze Dateien
beschreiben.

BIOS (Basic Input Output System)

Eine Software, die sich in der Computerhardware befindet und u.a. grundlegende Dienste
flr den Zugriff auf Festplatten und Diskettenlaufwerke zur Verfligung stellt.

Boot Sektor

Der Boot Sektor ist ein spezieller Sektor (immer der erste Sektor einer Partition) und
Informationen Uber das Dateisystem beinhaltet, welches nach diesem Sektor folgt. Der
Boot Sektor enthalt einen BIOS Parameter Block (BPB) und spezifische
Partitionsparameter sowie Programmcode, der ausgefiihrt wird, wenn die Partition
startbar ist. Der Aufbau des Boot Sektors ist abhdngig vom Dateisystem.

Cluster

Ein Cluster ist eine logische Speichereinheit, in der Partitionen aufgeteilt sind. Die GroBe
wird vom Betriebssystem verwaltet und variiert von 512 Bytes bis 65.536 Bytes,
abhangig vom jeweiligen Dateisystem und der PartitionsgréBe. Ein Cluster ist immer ein
Vielfaches eines "Sektors". Typische Cluster-GroBen sind 1, 2, 4, 8, 16, 32, 64, 128
Sektoren.

Dateisystem

Das Dateisystem (wie z.B. FAT oder NTFS) ist ein Verfahren zur Speicherung von Dateien
auf Datentragern. Verwechseln Sie dieses nicht mit dem Betriebssystem (wie z.B.
Windows NT oder Windows XP). Ein Dateisystem besteht aus Dateien, Verzeichnissen
sowie Informationen, die zum Auffinden dieser Elemente und fiir den Zugriff auf sie
erforderlich sind. Dateisysteme sind im allgemeinen spezifisch flir einen Typ von
Computer. Die meisten IBM-kompatiblen Personal Computer verwenden das File
Allocation Table Dateisystem (FAT) oder das New Technology File System (NTFS).

Datenrettung

Der Vorgang des Wiederherstellens von Dateien eines Laufwerk, die nicht mehr vom
Betriebssystem gelesen werden kénnen.

Drive Scan
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Ein Drive Scan beschreibt den Vorgang des Untersuchens jedes einzelnen Sektors eines
Laufwerks.

File Allocation Table (FAT)

Eine Dateizuordnungstabelle (FAT) ist eine Tabelle, die ein Betriebssystem auf einer
Festplatte verwaltet, und die eine Karte von Clustern (die grundlegende Einheit, in der
Speicher einer Festplatte eingeteilt ist) beschreibt, in denen eine Datei gespeichert ist.
Die Clusternummern sind in einer verketteten Liste gespeichert - jeder Eintrag des FATs
zeigt auf die nachste Eintragsnummer der Clusterbelegung der Datei bis der letzte
Cluster mit einer speziellen Clusternummer (Ende der Datei - EOF) erreicht ist. Dieses
Schema ermdéglicht es dem Betriebssystem Dateien in Cluster zu speichern, die nicht
hintereinanderliegen miussen.

Es gibt drei Arten von FATs: Ein 12 Bit FAT (FAT12) kann bis zu 4096 Cluster
adressieren, ein 16 Bit FAT (FAT16) kann bis zu 65536 Cluster adressieren und ein 32 Bit
FAT (FAT32) kann bis zu 4294967296 Cluster adressieren. Das Dateisystem verwaltet
zwei Kopien von FATs: FAT1 und FAT2.

Fragmentierung

Fragmentierung ist eine Bezeichnung flr Dateien, dessen Daten nicht zusammenhangend
(also fragmentiert) abgelegt sind. Dies passiert durch hdaufiges Benutzen des Laufwerks,
d.h. durch Erstellen, Léschen und Andern von Dateien. Falls Sie in der letzten Zeit ein
Defragmentierungsprogramm auf Ihrer Festplatte ausgefiihrt haben, sind die Chancen flr
eine Datenrettung relativ gut. Beachten Sie: Defragmentieren Sie NIEMALS Ihre
Festplatte, wenn Sie eine Datei geldscht haben und eine Datenrettung vornehmen
miussen. Dies wilrde alle Reste der Datei entfernen, die Sie evtl. wiederherstellen
mochten.

Hexadezimal

Eine Codierung, die eine Zahlenbasis von 16 verwendet, anstatt der allgemein Gblichen
dezimalen Basis von 10. Es gibt daher 16 Kombinationen fiir jede Ziffer einer Zahl. Die
Zahlen 0 to 9 sind dabei aquivalent zum Dezimalsystem und die Zahlen 10, 11, 12, 13,
14 und 15 werden ausgedriickt als A, B, C, D, E und F.

Beispiel: hex A4 = dezimal 164. (10*16 + 4*1).

High-level Formatierung

Ein Vorgang, bei dem die Dateisystemstrukturen eines Laufwerks erzeugt werden,
welches bereits Low-level formatiert wurde. Dies kénnen Sie beispielsweise erreichen,
indem Sie im Explorer mit der rechten Maustaste auf Ihr Laufwerk klicken und
'Formatieren' auswahlen. Dadurch werden das Inhaltsverzeichnis und andere
Dateisystemstrukturen des Laufwerks neu erstellt. Die Daten der Dateien und
Verzeichnisse sind jedoch noch auf dem Laufwerk vorhanden und kénnen wie
beschrieben im Abschnitt 'Verlorene Daten finden' des Benutzerhandbuch
wiederhergestellt werden.

INT13 Extensions
Ein BIOS Dienst zum Ansprechen von Festplatten mit einer Kapazitat gréBer als 8 GB.

Komprimierte Dateien
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Komprimierung ist ein Verfahren, um Speicherplatz zu sparen. Das NTFS Dateisystem
unterstlitzt eine Dateikomprimierung, die transparent (d.h. nicht fiir den Benutzer
sichtbar) erfolgt, sobald diese flir eine Datei aktiviert wurde.

Logisches Laufwerk

Logische Laufwerke sind Laufwerke, die das Betriebssystem verwalten kann, z.B. A:, B:,
C: usw. Diese kdénnen entweder Partitionen eines physikalischen Laufwerks sein oder ein
Laufwerk ohne Unterstiitzung von Partitionsunterteilung (z.B. Diskette).

Low-level Formatierung

Ein Vorgang, bei dem Folgen von konzentrischen Spuren und keilférmige Sektoren
magnetisch auf ein Laufwerk gebracht werden. Eine Low-level Formatierung Uberprift
auch die physikalische Integritat der Laufwerksoberflache, indem jeder Sektor
beschrieben und sodann wieder gelesen wird. Wahrend die allgemein bekannte
Formatierung oder Quick-Formatierung nur Dateisysteminformationen entfernt,
Uberschreibt die Low-level Formatierung hingegen den gesamten Datenbereich eines
Laufwerks.

Master Boot Record (MBR)

Der Master Boot Record enthalt eine Liste von allen primdren Partitionen, die auf einem
Laufwerk gespeichert sind. Er enthdlt auch Programmcode, der als allererstes beim
Starten des Computers von der Festplatte ausgefiihrt wird.

Master File Table (MFT)

Die Master File Table (MFT) ist eine Datenbank, die Informationen lber jede Datei und
jedes Verzeichnis unter NTFS enthalt. Ein Eintrag der MFT wird MFT entry oder
Dateieintrag genannt. Um sicherzustellen, daB ausreichend Speicher fir diese Eintrage
vorhanden ist, reserviert Windows ein-achtel des Laufwerks exklusiv fir die MFT--die MFT
Zone. Die MFT ist die am meisten kritische Datei auf einer NTFS Partition und notwendig
flr eine Datenrettung.

MFT Eintrag

Ein MFT Eintrag ist unter NTFS ein Eintrag in der MFT (Master File Table).
MFT Nummer

Die MFT Nummer ist die Position einer Datei innerhalb der MFT.

New Technology File System (NTFS)

NTFS, eingefihrt mit der ersten Version von Microsoft Windows NT, unterscheidet sich
signifikant vom traditionellen FAT Dateisystem. Es bietet erhéhte Sicherheitsmerkmale,
Kompression auf Dateiebene, Quotas (individuelle Speicherplatzbeschrankung), wie auch
Komprimierung. Es ist das Standarddateissystem fir Neuinstallationen unter Windows
XP.

NTFS Attribut
Das NTFS Attribut beschreibt jede Information einer Datei unter NTFS, wie Dateiname,

Zeit-/Datum, DateigréBe, Zuordnung zu Clustern, Schllssel fir Dateiverschlisselung,
Verzeichnisinhalt und mehr. NTFS Attribute kdnnen resident oder nicht-resident sein.
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Residente Attribute werden vollstéandig innerhalb des MFT Entrages abgelegt. Nicht-
residente Attribute werden auBerhalb mit Hilfe von Run-Listen gespeichert.

OLE Storage Format

Ein standarisiertes Container-Format flir Dateien, von Microsoft erfunden. Container
bedeutet, dass diese Datei andere Dateien und Informationen enthalten kann. Die
meisten Anwendungen, die OLE (Abktlirzung fiir Object Linking and Embedding)
verwenden, benutzen auch dieses Format.

Partition

Ein formatierter Bereich einer Festplatte. Laufwerke, die unter DOS oder Windows
formatiert wurden, haben mindestens eine Partition, die mit "C:" bezeichnet wird. GroBe
Laufwerke kdnnen in mehrere Partitionen aufgeteilt werden. Jede Partition verhalt sich
dann nach auBen hin wie ein eigenes Laufwerk, mit eigenem Buchstaben (D, E, F, usw.)

Partitionstabelle

Die Partitionstabelle ist eine Liste von Partitionseintragen, die sich im ersten Sektor
(Sektor 0) eines physikalischen Laufwerks befinden. Falls ein Laufwerk "Erweiterte
Partitionen" enthalt, existiert eine verkettete Liste von mehreren Partitionstabellen auf
diesem Laufwerk.

Physikalisches Laufwerk

Ein physikalisch greifbares Laufwerk welches nur ein (z.B. bei Diskettenlaufwerken) oder
mehrere (z.B. bei Festplatten) logische Laufwerke enthalt.

Querverbunden

Eine Datei, welche mit einer anderen Datei einen oder mehrere Cluster gemeinsam
benutzt aufgrund eines Fehlers in der Dateizuordnungstabelle (FAT) oder der Run-Liste
oder weil eine vorhandene Datei denselben Cluster einer geléschten Datei verwendet.

Quick Formatierung

Ein Vorgang, bei dem nur eine High-level Formatierung des Laufwerks durchgefihrt wird
unter Benutzung der Spuren und Sektoren einer fritheren Formatierung. Quick-
Formatierungen bendtigen wesentlich weniger Zeit als eine komplette Formatierung.
Dieser Vorgang wird beispielsweise durchgefiihrt, wenn Sie im Explorer das Laufwerk mit
der rechten Maustaste anklicken und dann 'Formatieren / Quick-Formatierung' anwahlen.
Dadurch werden das Inhaltsverzeichnis des Laufwerks und andere Dateisystemstrukturen
neu erstellt. Die Daten der Dateien und Verzeichnisse sind jedoch noch auf dem Laufwerk
vorhanden und kénnen wie beschrieben im Abschnitt 'Verlorene Daten finden' des
Benutzerhandbuch wiederhergestellt werden.

Run-Liste

Eine Run-Liste ist eine Liste mit Clustern, die flir ein NTFS Attribut verwendet wird. Falls
die Attribute zu groB sind, um in die MFT Eintrdge zu passen, werden einige von ihnen
nicht-resident, d.h. der Inhalt des Attributes findet sich auBerhalb des MFT Eintrages. In
diesem Fall werden die auBerhalb gespeicherten Daten durch eine Run Liste beschrieben.

Sektor
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Die kleinste Speichereinheit auf einem Laufwerk. Auf PCs gangig sind Sektoren mit einer
GroBe von 512 Bytes an Informationen. Mehrere Sektoren werden zu einem "Cluster"
zusammengefaBt.

Suchalgorithmus fiir Dateisignaturen

Ein Vorgang, bei dem eine Datei anhand ihres Inhalts identifiziert wird. Die Suche
vergleicht Teile eines Sektors (die kleinste Speichereinheit eines Laufwerks) mit
Signaturen, die in einer Datenbank fir Dateiformate abgelegt sind. Diese Datenbank
enthalt Beschreibungen der Dateiheader der bekanntesten Dateitypen. Wenn die Signatur
paBt, wird die Datei mit dem Format des in der Datenbank abgelegten erkannt. Falls die
Signatur einer nicht erkannten Datei bekannt ist (z.B. anhand einer noch existierenden
Datei gleichen Formats), kann die Datenbank um diesen Dateityp erweitert werden.

Verschliisselte Dateien

Verschlisselung ist ein Verfahren, um Benutzerdaten zu schiitzen. Die NTFS
Dateisystem-Verschllisselung basiert auf einem Public-Key Verschllisselungsstandard.
Einmal flr eine Datei aktiviert, arbeitet die NTFS Verschliisselung transparent (d.h. nicht
sichtbar fiir den Benutzer). Dateien werden mit einem zufallig generierten Dateischllssel
verschlisselt, welcher wiederum mit dem Public-Key des Benutzers verschlisselt wird.

Fehlermeldungen

Beschreibung: "Kann nicht in Zieldatei XXX schreiben"

Falls Sie eine Datei versuchen zu Uberschreiben, welche noch von einer Anwendung
geodffnet ist, kann die Datei nicht gesichert werden. SchlieBen Sie daher alle anderen
Anwendungen und versuchen Sie erneut zu speichern.

Uberpriifen Sie, ob geniigend freier Speicher auf dem Ziellaufwerk vorhanden ist und falls
nicht, wahlen Sie ein anderes Laufwerk oder entfernen Sie nicht mehr bendtigte Dateien.

Der Dateiname enthalt u.U. Zeichen, die nicht fiir Dateinamen erlaubt sind. Benennen Sie
die Datei um und versuchen Sie erneut abzuspeichern.

Beschreibung: "Kann Quelldatei nicht lesen XXX"

Die wiederherzustellende Datei ist u.U. zu stark beschadigt und kann daher nicht
gespeichert werden.

Beschreibung: "Kann Quelldatei nicht 6ffnen XXX"

Die Daten der wiederherzustellenden Datei kdnnen nicht auf dem Laufwerk gefunden
werden und die Datei kann daher nicht gespeichert werden.

Beschreibung: "Kann Verzeichnis XXX nicht erstellen”

Der angegebene Ordner kann nicht erstellt werden. Verwenden Sie einen anderen Ordner
zum Speichern.
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Beschreibung: "Error loading INT13EXT.VXD"
Kopieren Sie die angegebene .VXD Datei aus dem toolstar*file-recovery-professional

Programmverzeichnis in Thr WINDOWS \ SYSTEM Verzeichnis. Die Meldung wird beim
nachsten Programmstart verschwinden.

® Kontakt
Zu Fragen hinsichtlich toolstar*file-recovery-professional, besuchen Sie uns unter:

German Sales Agency
Kornmarkt 19

45127 Essen

Tel.: 0201/ 63 25 690
Fax: 0201/ 63 25 699

www.german-sales.com

© Copyright

Diese Software wurde von LC-Technology exclusiv fir die ToolHouse GmbH entwickelt.

toolstar*file-recovery-professional ist ein Warenzeichen der LC Technology International, Inc.
Microsoft und Windows sind Warenzeichen der Microsoft Corporation. Alle anderen Warenzeichen sind Eigentum ihrer
jeweiligen Besitzer.
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